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Orientation to Ontario
避免骗局

虚假的网站和网络骗局
罪犯可能抄袭一个真实的网站或者建立一个
看上去专业的网站。网站可能声称是加拿大
政府的官方网址或其合作伙伴。其它的网站
可能声称提供特别的移民服务或者保证高薪
工作。他们这么做是为了窃取身份并且欺骗
他人向他们付钱。

• 如果一个网站声称向想移民的人士提供
特别优惠，您应该退出该网站。这些声
称是虚假的。

• 当您进入一个网站的时候，在您的浏览
器地址栏查看URL (统一资源定位符) 地
址。它应该和您输入的地址相符。

• 除非在浏览器窗口中的网址开头有挂锁 
https://，否则绝对不能输入私人信息。

电子邮件和短信骗局

您有可能收到一个电子邮件，看上去像是发
自一个合法的机构，例如金融机构、企业或
政府部门。该邮件可能要求您提供私人信
息，例如您的出生年月日、密码、或者信用
卡细节。有时候该邮件会让您访问一个虚假
的网站。

• 信誉良好的机构从来不会让您通过电
子邮件或短信提供您的个人信息。

• 如果您收到这种电子邮件，不要点击
任何链接或者提供您自己的任何信
息。

• 如果您关于该电子邮件的来源有任何
怀疑，确保检查发件人的身份。电子
邮件骗局一般发自私人的电邮地址或
免费网站中的电邮地址
(Yahoo、Hotmail、或Gmail)，而不是
发自加拿大政府的 “gc.ca” 或者 
“Canada.ca” 电邮账户。

电话骗局

罪犯可能会通过在电话上假扮来自
Immigration, Refugees and Citizenship 
Canada (加拿大移民、难民和公民部, 
IRCC)、Canada Revenue Agency (加拿大税
务局, CRA) 或警察以欺骗他人。IRCC、CRA
的官员或者警察从来不会打电话让您存钱、
转账、或为想移民的人士提供特别优惠。 他
们有时候可能会通过电话联系您获取更多信
息以便继续处理您的申请、或者要求您提供
更多的文件。

记住以下事项

加拿大政府或警察从来不会使用侵略性或威
胁性的语言。

加拿大政府从来不会通过电话、电子邮件或
短信要求您进行任何付款。
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• 忽视并删除来自陌生人的信件并且
对全部的设备进行防毒升级。

• 不要回复垃圾邮件，甚至不要点击 
to unsubscribe (注销账户)，并且不要
打开任何附件或者点击任何链接。

• 他人可能会使用电话骗局窃取您的钱财
或者身份。

• 对于要求您提供信用卡细节、银行账号
或任何其它付款信息的电话骗局要额外
小心。

• 如果您收到一个可疑的电话，立即挂断
并且联系您当地的警察予以举报。您也
可以联系Canadian Anti-Fraud Centre 
(加拿大反欺诈中心) 。



CRA从来不会向您发送电子邮件或短信，要求
您通过预付信用卡、礼品卡或Interac电子转账
进行付款。

IRCC从来不会通过电话、电子邮件或短信的方
式联系您，要求您提供私人信息。他们可能有
时会联系您要求提供更多的文件以便继续处理
您的申请。

加拿大政府不通过电子邮件发送签证。
CANADIAN ANTI-FRAUD CENTRE
(加拿大反欺诈中心)
Canadian Anti-Fraud Centre (CAFC) 是针对大
众市场营销欺诈、预付款欺诈、网络欺诈和身
份盗窃的投诉收集信息和罪犯情报的一个加拿
大中央机构。如想了解如何保护您自己，请访
问antifraudcentre.ca 

您是否知道?
无论您已经被诈骗还是被诈骗者盯
上，您都应当举报。联系Canadian 
Anti-Fraud Centre
(1-888-495-8501) 或者
Competition Bureau(公平竞争局) 
(1-800-348-5358)以咨询应向哪个
机构举报。

资源:

Canadian Anti-Fraud Centre: 
antifraudcentre.ca

Competition Bureau: 
competitionbureau.gc.ca 

Government of Canada: 
canada.ca/en/immigration-refugees-
citizenship/services/protect-fraud/internet-
email-telephone.html 

The Little Black Book of Scams: 
competitionbureau.gc.ca/eic/site/cb-
bc.nsf/eng/04333.html#sec10 

重要提示:
向您当地的警察部门举报欺诈、盗
窃和其它犯罪行为。
将不受欢迎或可疑的电子邮件转发
于垃圾邮件举报中心：
 spam@fightspam.gc.ca 




