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УНИКАЙТЕ ШАХРАЙСТВА
ПІДРОБЛЕНІ ВЕБ-САЙТИ ТА ІНТЕРНЕТ-ШАХРАЙСТВО

Злочинці можуть скопіювати реальний веб-сайт або 
створити сайт , який виглядає досить професійно. На 
веб-сайтах може бути зазначено, що вони є 
офіційними сайтами уряду Канади або когось з його 
партнерів. На інших сайтах може бути вказано, що 
вони пропонують особливі імміграційні угоди або 
гарантовані високооплачувані робочі місця. Вони 
роблять це, щоб вкрасти особисті дані й обдурити 
людей, щоб ті заплатили їм гроші.

• Якщо на веб-сайті містяться спеціальні 
пропозиції для людей, які хочуть іммігрувати, 
залиште цей веб-сайт. Ці пропозиції не є 
справжніми.

• Перевірте URL-адресу в адресному рядку 
браузера під час переходу на веб-сайт. Він 
повинен відповідати введеній адресі.

• Ніколи не вводьте приватну інформацію, якщо 
у вікні браузера немає навісного замка або 
"https://" на початку веб-адреси, які вказують 
на безпечність сайту.

ШАХРАЙСТВО З ЕЛЕКТРОННОЮ ПОШТОЮ ТА 
ТЕКСТОВИМИ ПОВІДОМЛЕННЯМИ

Ви можете отримати електронного листа, який 
виглядає так, ніби він надійшов від реальної 
правомірної організації, такої як фінансові установи, 
підприємства або державні установи. У листі вас 
можуть просити надати приватну інформацію, таку 
як дата народження, паролі або дані кредитної 
картки. Іноді в електронному листі може міститися 
вказівка відвідати підроблений веб-сайт.

• Авторитетні організації ніколи не 
запитуватимуть вашу особисту інформацію 
електронною поштою або у текстовому 
повідомленні.

• Якщо ви отримуєте таку електронну пошту, не 
натискайте на будь-які посилання та не 
надавайте будь-яку інформацію про себе.

• Якщо у вас виникли сумніви щодо того, 
звідки надійшов електронний лист, 
обов'язково перевірте особу 
відправника. Шахрайські листи 
електронної пошти зазвичай 
надсилаються з приватної адреси або 
безкоштовної веб-адреси (Yahoo, Hotmail 
або Gmail), а не з офіційних адрес 
електронної пошти урядових органів 
Канади "gc.ca" або "canada.ca".

• Ігноруйте та видаляйте повідомлення від 
невідомих контактів і оновлюйте 
антивірус на всіх пристроях.

• Не відповідайте на спам-повідомлення, 
навіть щоб скасувати підписку, і не 
відкривайте вкладення та не переходьте 
за будь-якими посиланнями.

ТЕЛЕФОННІ АФЕРИ

Злочинці можуть спробувати обдурити людей 
по телефону, прикидаючись представниками 
Міністерства з питань імміграції, біженців та 
громадянства Канади (Immigration, Refugees 
and Citizenship Canada, IRCC), Канадського 
агентства доходів (Canada Revenue Agency, 
CRA) або поліції. Чиновники IRCC, CRA або 
поліції ніколи не зателефонують вам, щоб 
попросити вас внести гроші, перевести гроші 
або озвучити спеціальні пропозиції людям, які 
хочуть іммігрувати. Іноді вони можуть 
зателефонувати вам, щоб отримати додаткову 
інформацію, необхідну для продовження 
розгляду вашої заявки, або попросити надати 
додаткові документи.

• Люди можуть використовувати 
телефонні шахрайства, щоб вкрасти ваші 
гроші або персональні дані.

• Будьте дуже обережні з телефонними 
шахраями, які запитують такі дані, як 
номери кредитних карток, номери 
банківських рахунків або будь-яку іншу 
платіжну інформацію.



DID YOU KNOW?

Whether you have been scammed or 
targeted by a fraudster, you should 
always report it. Contact the 
Canadian Anti-Fraud Centre 
(1-888-495-8501) or the Competition 
Bureau (1-800-348-5358) for advice
on where to report.

RESOURCES:

Canadian Anti-Fraud Centre: 
antifraudcentre.ca

Competition Bureau: 
competitionbureau.gc.ca 

Government of Canada: 
canada.ca/en/immigration-refugees-
citizenship/services/protect-fraud/internet-
email-telephone.html 

The Little Black Book of Scams: 
competitionbureau.gc.ca/eic/site/cb-
bc.nsf/eng/04333.html#sec10 

IMPORTANT NOTE:

Report fraud, theft and other crimes 
to your local police department. 
Forward unwanted or suspicious 
emails to the Spam Reporting Centre 
at spam@fightspam.gc.ca 

• Якщо ви отримали підозрілий дзвінок, 
негайно покладіть слухавку і зв'яжіться з 
місцевою поліцією, щоб повідомити про 
це. Ви також можете зв'язатися з 
Канадським центром боротьби з 
шахрайством (Canadian Anti-Fraud 
Centre).




