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Orientation to Ontario

ਿਕਸੇ ਵਲ� ਮਾਲੀ ਫ਼ਾਇਦੇ ਲਈ ਤੁਹਾਡੀ ਪਛਾਣ ਦੀ ਵਰਤ� 
ਕਰਨਾ, ਪਛਾਣ ਦੀ ਚੋਰੀ ਹੁੰ ਦੀ ਹੈ। ਉਹ ਤੁਹਾਡੇ ਬ�ਕ ਖਾਤੇ 
ਤ� ਪੈਸਾ ਚੋਰੀ ਕਰ ਸਕਦਾ ਹੈ ਜ� ਤੁਹਾਡੇ ਨ� 'ਤੇ ਕਰ੍ੈਿਡਟ 
ਕਾਰਡ ਜ� ਮੋਬਾਈਲ ਫੋਨ ਸੇਵਾ ਲੈ ਸਕਦਾ ਹੈ। ਆਪਣੇ ਆਪ 
ਨੰੂ ਸੁਰੱਿਖਅਤ ਰੱਖਣ ਲਈ ਆਪਣੀ ਿਨਜੀ ਜਾਣਕਾਰੀ ਅਤੇ 
ਦਸਤਾਵੇਜ਼ ਸੁਰੱਿਖਅਤ ਰੱਖੋ।

• ਤੁਹਾਨੰੂ ਆਪਣੇ ਸੋਸ਼ਲ ਇੰਸ਼ੋਰ�ਸ ਨੰਬਰ (SIN) ਦੀ 
ਰਾਖੀ ਜ਼ਰੂਰ ਕਰਨੀ ਚਾਹੀਦੀ ਹੈ। ਆਪਣੀ SIN ਦੇ 
ਨਾਲ ਦਸਤਾਵੇਜ਼ ਸੁਰੱਿਖਅਤ ਥ� ਿਵੱਚ ਰੱਖੋ। 

• ਤੁਹਾਨੰੂ ਆਪਣਾ SIN ਿਸਰਫ਼ ਆਪਣੇ ਨੌਕਰੀਦਾਤਾ, 
ਸਰਕਾਰੀ ਏਜੰਸੀਆਂ ਅਤੇ ਮਾਲੀ ਸੰਸਥਾਵ� ਨੰੂ 
ਦੇਣਾ ਚਾਹੀਦਾ ਹੈ।

• ਪਾਸਪੋਰਟ ਅਤੇ ਇਮੀਗਰ੍ੇਸ਼ਨ ਦੀ ਕਾਗਜ਼ੀ-
ਕਾਰਵਾਈ ਵਰਗੇ ਹੋਰ ਅਿਹਮ ਦਸਤਾਵੇਜ਼ 
ਸੁਰੱਿਖਅਤ ਥ� ਿਵੱਚ ਰੱਖੋ।

• ਅਨਜਾਣ ਇੰਦਰਾਜ ਲਈ ਆਪਣੇ ਬ�ਕ ਅਤੇ 
ਕਰ੍ੈਿਡਟ ਕਾਰਡ� ਦੀਆਂ ਸਟੇਟਮ�ਟ� ਦੀ 
ਬਾਕਾਇਦਗੀ ਨਾਲ ਜ�ਚ ਕਰੋ।

• ਜੇ ਤੁਹਾਡਾ ਬਟੂਆ ਗੁਆਚ ਜ�ਦਾ ਹੈ, ਤ� ਆਪਣੇ 
ਕਰ੍ੈਿਡਟ ਕਾਰਡ ਰੱਦ ਕਰੋ ਅਤੇ ਆਪਣੀ ਪਛਾਣ 
ਗੁਆਚਣ ਦੀ ਫ਼ੌਰਨ ਿਰਪੋਰਟ ਕਰੋ।

ਜੇ ਤੁਹਾਡਾ ਡਰ੍ਾਈਿਵੰਗ ਲਾਇਸ�ਸ ਜ� ਿਸਹਤ ਕਾਰਡ 
ਗੁਆਚ ਜ�ਦਾ ਹੈ, ਤ� ਸਰਿਵਸ �ਟਾਰੀਓ ਨਾਲ ਸੰਪਰਕ 
ਕਰੋ।

• ਜੇ ਤੁਹਾਨੰੂ ਲੱਗਦਾ ਹੈ ਿਕ ਤੁਹਾਡਾ ਸੋਸ਼ਲ ਇੰਸ਼ੋਰ�ਸ 
ਨੰਬਰ ਚੋਰੀ ਹੋ ਿਗਆ ਹੈ, ਤ� ਸਰਿਵਸ ਕਨ� ਡਾ ਨਾਲ 
ਸੰਪਰਕ ਕਰੋ।

ਆਪਣੀ ਪਛਾਣ ਦੀ ਰਾਖੀ ਕਰਨਾ

• ਆਪਣੇ ਕੰਿਪਊਟਰ, ਫੋਨ ਅਤੇ ਟੈਬਲੇਟ 'ਤੇ 
ਮਜ਼ਬੂਤ ਪਾਸਵਰਡ� ਦੀ ਵਰਤ� ਕਰੋ।

• ਆਪਣੇ ਕੰਿਪਊਟਰ 'ਤੇ ਐਟਂੀ-ਵਾਇਰਸ 
ਸਾਫ਼ਟਵੇਅਰ ਦੀ ਵਰਤ� ਕਰੋ।

• ਿਕਸੇ ਨਾਲ ਵੀ ਆਪਣੇ ਪਾਸਵਰਡ ਜ� ਿਨਜੀ 
ਜਾਣਕਾਰੀ ਨੰਬਰ (PIN) ਸ�ਝੇ ਨਾ ਕਰੋ।

• ਪਬਿਲਕ ਕੰਿਪਊਟਰ� ਦੀ ਵਰਤ� ਕਰਨ ਵੇਲ਼ੇ 
ਵੈਬਸਾਈਟ� ਹਮੇਸ਼ਾ ਲੌਗ ਆਫ਼ ਕਰੋ।

• ਅਨਜਾਣ ਲੋਕ� ਵਲ� ਭੇਜੀਆਂ ਗਈਆਂ ਈਮਲੇ� 
ਿਵੱਚ ਅਟੈਚਮ�ਟ� ਜ� ਿਲੰਕ� 'ਤੇ ਕਿਲੱਕ ਨਾ ਕਰੋ।

• ਆਪਣੇ ਸੋਸ਼ਲ ਮੀਡੀਆ ਖਾਿਤਆਂ 'ਤੇ ਰਾਜ਼ਦਾਰੀ 
ਵਾਲੀਆਂ ਸੈਿਟੰਗ� ਵੇਖੋ ਅਤੇ ਿਨਜੀ ਜਾਣਕਾਰੀ 
ਸ�ਝੀ ਨਾ ਕਰੋ।

ਘੋਟਾਿਲ਼ਆਂ ਤ� ਬਚਣਾ
ਘਰ�-ਘਰੀ ਜਾਕੇ ਹੀਿਟੰਗ, ਕੂਿਲੰਗ ਅਤੇ ਪਾਣੀ ਦੇ 
ਉਤਪਾਦ ਵੇਚਣ ਜ� ਸੇਵਾਵ� ਦੇਣ ਵਾਲੀਆਂ ਕੰਪਨੀਆਂ 
ਲਈ ਇੰਜ ਕਰਨਾ ਗ਼ੈਰਕਾਨੰੂਨੀ ਹੈ। ਇਹਨ� ਕੰਪਨੀਆਂ 
ਦੀਆਂ ਉਦਾਹਰਣ� ਿਵੱਚ ਭੱਠੀਆਂ, ਵਾਟਰ ਹੀਟਰ, 
ਏਅਰ ਕੰਡੀਸ਼ਨਰ ਅਤੇ ਡੱਕਟ ਦੀ ਸਫ਼ਾਈ ਦੀਆਂ 
ਸੇਵਾਵ� ਸ਼ਾਿਮਲ ਹਨ। ਜੇ ਤਸੁ� ਇਹਨ� ਉਤਪਾਦ� ਜ� 
ਸੇਵਾਵ� ਿਵੱਚ� ਿਕਸੇ ਲਈ ਇਕਰਾਰਨਾਮੇ 'ਤੇ ਦਸਤਖ਼ਤ 
ਕੀਤੇ ਹਨ, ਤ� ਇਸ ਨੰੂ ਅਵੈਧ ਮੰਿਨਆ ਜ�ਦਾ ਹੈ।
ਕੁਝ ਮੁਜਰਮ ਕਨ� ਡਾ ਰਿੈਵਿਨਊ ਏਜੰਸੀ (CRA) ਜ� 
ਪਿੁਲਸ ਤ� ਹੋਣ ਦਾ ਕਿਹਕੇ ਫੋਨ 'ਤੇ ਲੋਕ� ਨੰੂ 
ਵਰਗਲਾਉਣ ਦੀ ਕਿੋਸ਼ਸ਼ ਕਰ ਸਕਦੇ ਹਨ। ਨਾ ਤ� 
CRA, ਨਾ ਹੀ ਪਿੁਲਸ ਦੇ ਅਫ਼ਸਰ ਪੈਸੇ ਦੀ ਮੰਗ ਕਰਨ 
ਜ� ਧਮਕਾਉਣ ਲਈ ਤੁਹਾਨੰੂ ਕਾਲ ਕਰਨਗੇ। ਜੇ ਤੁਹਾਨੰੂ 
ਕਾਲ ਆ�ਦੀ ਹੈ, ਿਜਸ ਿਵੱਚ ਤੁਹਾਨੰੂ ਪੈਸਾ ਜ� ਿਨਜੀ 
ਜਾਣਕਾਰੀ ਭੇਜਣ ਲਈ ਿਕਹਾ ਜ�ਦਾ ਹੈ, ਤ� ਕਾਲ ਕਰਨ 
ਵਾਲੇ ਤ� ਹੋਰ ਜਾਣਕਾਰੀ ਲਈ ਪੁੱਛੋ ਜ� ਉਸ ਨੰੂ ਆਪਣੇ 
ਸੁਪਰਵਾਈਜ਼ਰ ਨਾਲ ਗੱਲ ਕਰਨ ਲਈ ਕਹੋ। ਜੇ ਕਾਲ 
ਕਰਨ ਵਾਲਾ ਮਨਹ੍ ਾ ਕਰਦਾ ਹੈ, ਤ� ਕਾਲ ਬੰਦ ਕਰ ਿਦਓ। 
ਜੇ ਤੁਹਾਨੰੂ ਅਿਜਹੀਆਂ ਫੋਨ ਕਾਲ ਆ�ਦੀਆਂ ਹਨ, ਤ� 
ਉਹਨ� ਬਾਰੇ ਪਿੁਲਸ ਨੰੂ ਿਰਪੋਰਟ ਕਰੋ।

ਸਾਈਬਰ ਸੁਰੱਿਖਆ

ਆਪਣੀ ਆਨਲਾਈਨ ਜਾਣਕਾਰੀ ਅਤੇ ਪਛਾਣ ਦੀ ਰਾਖੀ 
ਿਕਵ� ਕੀਤੀ ਜਾਏ, ਹੀ ਸਾਈਬਰ ਸੁਰੱਿਖਆ ਹੈ। ਸਾਈਬਰ 
ਸੁਰੱਿਖਆ ਿਵੱਚ ਆਪਣੇ ਕੰਿਪਊਟਰ ਅਤੇ ਹੋਰ 
ਉਪਕਰਣ� ਦੀ ਰਾਖੀ ਕਰਨਾ ਵੀ ਸ਼ਾਿਮਲ ਹੈ।
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ਸਰ੍ੋਤ
Ontario Ministry of Government and 
Consumer Services (�ਟਾਰੀਓ ਸਰਕਾਰ ਅਤੇ 
ਖਪਤਕਾਰ ਸੇਵਾਵ� ਬਾਰੇ ਮਿਹਕਮਾ)
www.ontario.ca/page/consumer-
protection-ontario

Better Business Bureau (BBB) - ਬੈਟਰ 
ਿਬਜ਼ਨਸ ਿਬਉਰੋ www.bbb.org/en/ca

Canadian Anti-Fraud Centre (ਕਨ� ਡਾ ਦਾ ਐਟਂੀ-
ਫ਼ਰ੍ਾੱਡ ਸ�ਟਰ ) 1-888-495-8501

ਅਣਚਾਹੀਆਂ ਜ� ਸ਼ੱਕੀ ਈਮੇਲ  
spam@fightspam.gc.ca 'ਤੇ ਭੇਜੋ।

�ਟਾਰੀਓ ਸਰਕਾਰ ਦੀ ਵੈਬਸਾਈਟ 'ਤੇ ਪਛਾਣ ਦੀ 
ਚੋਰੀ ਬਾਰੇ ਹੋਰ ਜਾਣੋ:
www.ontario.ca/page/how-avoid-or-
recover-identity-theft

ਆਪਣੇ ਸਥਾਨਕ ਪਿੁਲਸ ਮਿਹਕਮੇ ਨੰੂ ਸਾਈਬਰ 
ਸੁਰੱਿਖਆ ਦੀਆਂ ਘਟਨਾਵ� ਜ� ਪਛਾਣ ਦੀ ਚੋਰੀ 
ਬਾਰੇ ਿਰਪੋਰਟ ਕਰਨੀ।




