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از کلاهبرداری اجتناب کنید

•

•

•

وب سایت های جعلی و کلاهبرداری های اینترنتی

مجرمان می توانند یک وب سایت واقعی را کپی کنند یا 
وب سایتی بسازند که حرفه ای به نظر برسد. وب سایت 

ها ممکن است ادعا کنند که سایت های رسمی دولت 
کانادا یا یکی از شرکای آنها هستند. برخی دیگر ممکن 
است ادعا کنند که معاملات ویژه مهاجرت یا مشاغل با 

درآمد بالا را تضمین می کنند. 

آنها این کار را برای سرقت هویت و فریب مردم برای 
پرداخت پول به آنها انجام می دهند.

اگر وب سایتی ادعا می کند که معاملات ویژه ای 
را به افرادی که می خواهند مهاجرت کنند ارائه 

می دهد، وب سایت را ترک کنید. این ادعاها دروغ 
است.

هنگام ورود به یک وب سایت، آدرس URL را 
در نوار آدرس مرورگر خود بررسی کنید. باید با 

آدرسی که تایپ کردید مطابقت داشته باشد.

هرگز اطلاعات خصوصی را وارد نکنید، مگر 
اینکه یک قفل در پنجره مرورگر یا “https” در 
ابتدای آدرس وب وجود داشته باشد که نشان دهد 

امن است.

کلاهبرداری از طریق ایمیل و متن

ممکن است ایمیلی دریافت کنید که به نظر می رسد 
از یک سازمان قانونی مانند موسسات مالی، مشاغل یا 

سازمان های دولتی است. ممکن است از شما اطلاعات 
خصوصی مانند تاریخ تولد، رمزهای عبور یا جزئیات 
کارت اعتباری شما را بخواهد. گاهی اوقات ایمیل به 
شما می گوید که از یک وب سایت جعلی بازدید کنید.

سازمان های معتبر هرگز اطلاعات شخصی شما را از 
طریق ایمیل یا پیامک نمی خواهند.

در صورت دریافت این نوع ایمیل، روی هیچ پیوندی  •

کلیک نکنید و اطلاعاتی در مورد خود ندهید.

اگر شک دارید که ایمیل از کجا آمده است، حتما •
هویت فرستنده را بررسی کنید.

•

•

•

کلاهبرداری های ایمیل معمولاً از یک آدرس 
خصوصی یا یک آدرس ایمیل رایگان وب 

)Yahoo، Hotmail یا Gmail( ارسال می شوند و 
نه از حساب ایمیل دولت کانادا “canada.gc.ca” یا 

.”canada.ca“

ارتباطات مخاطبین ناشناس را نادیده بگیرید و حذف 
کنید و آنتی ویروس خود را در همه دستگاه ها به 

روز کنید.

به پیام های هرزنامه، حتی برای لغو اشتراک، پاسخ 
ندهید، و هیچ پیوستی را باز نکنید و هیچ پیوندی را 

دنبال نکنید.

کلاهبرداری های تلفنی

•

مجرمان ممکن است با تظاهر به اینکه از اداره 
 ،)IRCC( مهاجرت، پناهندگی و شهروندی کانادا

آژانس درآمد کانادا )CRA( یا پلیس هستند، سعی کنند 
 IRCC، مردم را از طریق تلفن فریب دهند. مقامات
CRA یا پلیس هرگز با شما تماس نخواهند گرفت تا 

از شما بخواهند پول واریز کنید، پول انتقال دهید یا به 
افرادی که می خواهند مهاجرت کنند پیشنهادهای ویژه 

ارائه دهید. آنها ممکن است گاهی اوقات از طریق 
تلفن با شما تماس بگیرند تا اطلاعات بیشتری برای 

ادامه رسیدگی به درخواست دریافت کنند، یا درخواست 
مدارک بیشتر کنند.

افراد می توانند از کلاهبرداری های تلفنی برای 
سرقت پول یا هویت شما استفاده کنند.



Canadian Anti-Fraud Centre: 
antifraudcentre.ca

Competition Bureau: 
competitionbureau.gc.ca 

Government of Canada: 
canada.ca/en/immigration-refugees-

citizenship/services/protect-fraud/internet-
email-telephone.html 

The Little Black Book of Scams: 
competitionbureau.gc.ca/eic/site/cb-

bc.nsf/eng/04333.html#sec10 

بسیار مراقب کلاهبرداری های تلفنی باشید که •
جزئیاتی مانند کارت های اعتباری، شماره حساب 

های بانکی یا هر اطلاعات پرداخت دیگری را می 
پرسند.

اگر تماس مشکوکی دریافت کردید، فوراً تلفن را •
قطع کنید و با پلیس محلی خود تماس بگیرید تا آن را 
گزارش دهید. همچنین می توانید با مرکز مبارزه با 

کلاهبرداری کانادا تماس بگیرید.

چیز هایی برای به یاد آوردن

دولت کانادا یا پلیس هرگز از زبان تهاجمی یا تهدید 
آمیز استفاده نمی کنند.

دولت کانادا هرگز از شما درخواست هیچ نوع پرداختی 
از طریق تلفن، ایمیل یا پیامک نخواهد کرد.

CRA هرگز ایمیل یا پیام متنی برای درخواست پول یا 
پرداخت از طریق کارت های اعتباری پیش پرداخت، 

کارت های هدیه یا انتقال الکترونیکی اینتراک برای شما 
ارسال نمی کند.

IRCC هرگز از طریق تلفن، ایمیل یا پیام متنی با شما 
تماس نخواهد گرفت و اطلاعات خصوصی شما را 

می خواهد. آنها ممکن است گاهی با شما تماس بگیرند 
تا مدارک بیشتری برای ادامه رسیدگی به درخواست 
درخواست کنند. دولت کانادا ویزا را از طریق ایمیل 

ارسال نمی کند

مرکز ضد کلاهبرداری کانادا

مرکز مبارزه با کلاهبرداری کانادا )CAFC( آژانس 
مرکزی در کانادا است که اطلاعات و اطلاعات جنایی 

را در مورد مواردی مانند کلاهبرداری در بازاریابی 
انبوه، تقلب در هزینه های پیش پرداخت، کلاهبرداری 

اینترنتی و شکایات مربوط به سرقت هویت جمع آوری 
می کند. برای یادگیری نحوه محافظت از خود به 

antifraudcentre.ca مراجعه کنید.

یادداشت مهم

کلاهبرداری، سرقت و سایر جرایم را به اداره پلیس 
محلی خود گزارش دهید.

ایمیل های ناخواسته یا مشکوک را به مرکز گزارش 
هرزنامه به آدرس spam@fightspam.gc.ca بازارسال 

کنید

آیا می دانستید؟

-( یا دفتر رقابت )

چه مورد کلاهبرداری قرار گرفته باشید و چه توسط 
یک کلاهبردار هدف قرار گرفته باشید، همیشه باید آن 
را گزارش دهید. با مرکز مبارزه با کلاهبرداری کانادا 

تماس بگیرید
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