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ИЗБЕГАЙТЕ МОШЕННИКОВ

ПОДДЕЛЬНЫЕ САЙТЫ И ИНТЕРНЕТ-АФЕРЫ

Преступники могут скопировать 
настоящий сайт или создать сайт, 
который выглядит профессионально. 
Одни сайты могут выдавать себя за 
официальные сайты правительства 
Канады или одного из их партнеров. 
Другие могут имитировать предложение 
особых условий иммиграции или 
гарантированных высокооплачиваемых 
рабочих мест. Мошенники делают это, 
чтобы украсть личные данные и обманом 
заставить людей платить им деньги.

• Если сайт предлагает особые 
условия иммиграции людям, 
которые хотят иммигрировать, 
покиньте этот сайт. Эти 
утверждения ложны.

• Проверьте веб-адреса (URL) в 
адресной строке браузера, когда вы 
попадаете на сайт. Он должен 
соответствовать указанному адресу.

• Никогда не сообщайте личную 
информацию, если нет знака замка 
в окне браузера или "https://" в 
начале веб-адреса – они 
показывают, что страница 
безопасна.

АФЕРЫ С ЭЛЕКТРОННОЙ ПОЧТОЙ И SMS-
СООБЩЕНИЯМИ 

Вы можете получить письмо, которое 
выглядит так, будто оно отправлено из 
реально существующей организации – 
например, финансового учреждения, 
бизнеса или правительственного 
агентства. В этом письме отправитель 
может попросить вас сообщить личную 
информацию, такую как дата вашего 

рождения, пароли или данные кредитной 
карты. Иногда в письме содержится просьба 
посетить поддельный сайт.

• Уважаемые организации никогда не будут 
запрашивать вашу личную информацию 
через электронную почту или текстовое 
сообщение.

• Если вы получили электронную почту 
такого рода, не нажимайте ни на какие 
ссылки и не сообщайте никакой 
информации о себе.

• Если у вас есть какие-либо сомнения 
относительно того, откуда пришло 
письмо, обязательно проверьте личность 
отправителя. Мошеннические письма 
обычно отправляются с частного адреса 
или бесплатного веб-сервиса (Yahoo, 
Hotmail или Gmail), а не с почтового 
аккаунта правительства Канады "gc.ca" 
или "сanada.ca".

• Игнорируйте и удаляйте сообщения от 
неизвестных контактов и обновляйте 
антивирусные программы на всех 
устройствах.

• Не отвечайте на сообщения со спамом, 
даже чтобы отписаться, не открывайте 
никаких вложений и не нажимайте ни на 
какие ссылки.

ТЕЛЕФОННЫЕ АФЕРЫ

Преступники могут попытаться обмануть людей 
по телефону, притворившись, что они из 
Министерства иммиграции, по делам беженцев 
и гражданства Канады (Immigration, Refugees 
and Citizenship Canada – IRCC), Налогового 
управления Канады (Canada Revenue Agency – 
CRA) или полиции. Сотрудники IRCC, CRA или 
полиции никогда не позвонят вам, чтобы 
попросить вас внести деньги, перевести 



RESOURCES:

Canadian Anti-Fraud Centre: 
antifraudcentre.ca

Competition Bureau: 
competitionbureau.gc.ca 

Government of Canada: 
canada.ca/en/immigration-refugees-
citizenship/services/protect-fraud/internet-
email-telephone.html 

The Little Black Book of Scams: 
competitionbureau.gc.ca/eic/site/cb-
bc.nsf/eng/04333.html#sec10 

средства или предложить специальные 
сделки людям, которые хотят 
иммигрировать. Иногда они могут связаться с 
вами по телефону, чтобы получить 
дополнительную информацию для 
дальнейшей обработки заявления или 
запросить дополнительные документы.

• Телефонные аферисты могут украсть 
ваши деньги или личные данные.

• Будьте очень осторожны с телефонными 
аферистами, запрашивающими данные 
вашей кредитной карты, номера 
банковских счетов или любую другую 
платежную информацию.

• Если вам поступил подозрительный 
звонок, немедленно положите трубку и 
свяжитесь с местной полицией, чтобы 
сообщить об этом. Вы также можете 
связаться с Канадским центром по 
борьбе с мошенничеством (Canadian 
Anti-Fraud Centre).

ЧТО ВАЖНО ПОМНИТЬ

Правительство Канады или полиция никогда 
не будут использовать агрессивные или 
угрожающие выражения. Правительство 
Канады никогда не обратится к вам с просьбой 
об оплате по телефону, электронной почте или 
текстовому сообщению.

CRA никогда не отправит вам электронное или 
текстовое сообщение с просьбой перевести 
деньги или совершить платеж через 
предоплаченные кредитные карты, 
подарочные карты или Interac e-transfer.

IRCC никогда не свяжется с вами по телефону, 
электронной почте или SMS с просьбой 
предоставить вашу личную информацию. 
Иногда они могут связаться с вами, чтобы 
запросить дополнительные документы для 
дальнейшей обработки заявления.
Правительство Канады не рассылает визы по 
электронной почте.

КАНАДСКИЙ ЦЕНТР ПО БОРЬБЕ С 
МОШЕННИЧЕСТВОМ

Канадский центр по борьбе с мошенничеством 
(Canadian Anti-Fraud Centre – CAFC) является 
центральным учреждением в Канаде, 
занимающимся сбором информации и 
оперативных данных по таким вопросам, как 
мошенничество в сфере массового маркетинга, 
мошенничество с авансовыми платежами, 
мошенничество в интернете и жалобы на 
хищение идентификационных данных. Чтобы 
узнать, как защитить себя, посетите сайт 
antifraudcentre.ca

ВАЖНОЕ ПРИМЕЧАНИЕ:

Сообщайте о мошенничестве, кражах и 
других преступлениях в местное 
отделение полиции. Пересылайте 
нежелательные или подозрительные 
электронные сообщения в Центр 
сообщений о спаме (Spam Reporting 
Centre) по адресу: spam@fightspam.gc.ca

ЗНАЕТЕ ЛИ ВЫ, ЧТО…

Независимо от того, были ли вы обма-
нуты или стали жертвой мошенников, вы 
всегда должны сообщать об этом. 
Обратитесь в Канадский центр по борьбе 
с мошен-ничеством (Canadian Anti-Fraud 
Centre) по телефону 1-888-495-8501 или в 
Бюро по вопросам конкуренции 
(Competition Bureau) по телефону 
1-800-348-5358, и вам расскажут, куда 
следует сообщать об этих случаях.




