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어떠한 링크도 클릭해서는 안 되며 
절대로 개인정보를 제공해서는 안 
됩니다.

• 전송받은 이메일이 의심스러울 때에는
발신자의 신원을 반드시 확인하십시오.
스캠 이메일은 일반적으로 캐나다 정부
주소인 ‘gc.ca’ 또는 ‘Canada.ca’의
이메일 계정이 아닌, 개인 주소 또는 무료
웹사이트 이메일 주소(Yahoo, Hotmail,
또는 Gmail)로 전송됩니다.

• 모르는 주소로 온 이메일은 모두 무시 및
삭제하고, 모든 기기에 백신 프로그램을
설치하고 업데이트합니다.

• 구독 취소를 위한 것이라도 광고성
메시지에는 회신하지 않으며, 첨부파일을
열거나 링크를 클릭하지 않도록 합니다.

전화사기

범죄자들은 전화를 걸어 캐나다 
이민난민시민부(IRCC), 캐나다 국세청
(CRA) 또는 경찰을 사칭하며 사기행위를 
벌이기도 합니다. IRCC, CRA, 경찰에서는 
이민을 원하는 사람들에게 금전을 
요구하거나 특별한 거래를 제안하지 
않습니다. 범죄자들은 절차를 계속해서 
진행시키고, 더 많은 정보와 문서를 얻기 
위해 종종 전화로 연락을 해오기도 합니다.

• 전화사기는 금전 갈취 또는 신원도용을
목적으로 합니다.

• 신용카드, 계좌번호, 기타 결제정보와
같은 상세정보를 묻는 전화사기에
주의하십시오.

• 의심스러운 전화를 받은 경우, 즉시
전화를 끊고 지역 경찰서에 신고하시기
바랍니다. 또는 캐나다 사기방지센터

가짜 웹사이트 및 인터넷 사기

범죄자들은 실존하는 웹사이트를 
복제함으로써 스스로를 전문가로 
위장합니다. 캐나다 정부 공식 웹사이트 
또는 정부 관련 웹사이트를 사칭할 수 
있습니다. 특별한 이민 관련 정보를 제공해 
준다거나 고임금 일자리를 보장해 준다고 
유혹할 수도 있습니다. 이는 사람들을 속여 
금전을 갈취하고 신분을 도용하기 위한 
것입니다.

• 웹사이트에서 이민을 원하는 사람들에게
특별한 거래를 제공해 준다고 하는
경우, 해당 웹사이트를 나가십시오. 이는
사기행위입니다.

• 웹사이트에 접속할 때, 브라우저의
주소창에서 URL 주소를 확인합니다.
URL 주소와 본인이 입력한 주소가
일치하는지 확인합니다.

• 브라우저 창에 자물쇠 표시가 없거나,
URL 주소 시작 부분에 ‘https://’가 없는
경우 개인정보를 입력하지 마십시오.

이메일 및 문자 사기

금융기관, 기업 또는 정부기관과 같은 
합법적인 기관에서 보낸 것과 유사한 
이메일을 받으실 수 있습니다. 이와 같은 
이메일에서는 생년월일, 비밀번호, 신용카드 
정보 등의 개인정보를 요구할 수 있습니다. 
이러한 스캠 이메일은 종종 가짜 웹사이트에 
방문하라고 요구할 수 있습니다.

• 신뢰할 수 있는 기관에서는 이메일이나
문자를 통해 개인정보를 요구하지
않습니다.

• 이러한 종류의 이메일을 받은 경우,



Canadian Anti-Fraud Centre: 
antifraudcentre.ca

Competition Bureau: 
competitionbureau.gc.ca 

Government of Canada: 
canada.ca/en/immigration-refugees-
citizenship/services/protect-fraud/internet-
email-telephone.html 

The Little Black Book of Scams: 
competitionbureau.gc.ca/eic/site/cb-
bc.nsf/eng/04333.html#sec10 

• (Canadian Anti-Fraud Centre)에
문의하실 수도 있습니다.

기억해야 할 것

캐나다 정부와 경찰은 절대 공격적이거나 
위협적인 언어를 사용하지 않습니다.

캐나다 정부에서는 절대 전화, 이메일, 문자 
메시지로 금전을 요구하지 않습니다.

CRA에서는 절대 선불 신용카드, 
기프트카드, Interac e-Transfer를 통해 
금전을 요구하는 이메일 또는 문자메시지를 
보내지 않습니다.

IRCC에서는 절대 개인정보를 요구하는 
전화, 이메일, 문자 메시지를 보내지 
않습니다. 범죄자는 범죄행위를 지속하기 
위해 더 많은 서류를 요청할 수 있습니다.

캐나다 사기방지센터(CANADIAN 
ANTI-FRAUD CENTRE)

캐나다 사기방지센터는 캐나다의 
중앙기관으로 대량 마케팅 사기, 선불금 
사기, 인터넷 사기, 신원도용 신고 등의 
문제에 관한 정보 및 기타 범죄 소식을 
수집하고 있습니다. 금융 사기로부터 
스스로를 보호할 수 있는 방법에 대해 더 
알아보시려면 antifraudcentre.ca 웹사이트를 
방문하시기 바랍니다.

주요 참고사항:

사기, 절도, 기타 범죄 사실을 지역 경찰서에 
신고하십시오.

의심스럽거나 원치 않는 이메일은 
spam@fightspam.gc.ca를 통해 스팸 신고 센터
(Spam Reporting Centre)로 전달하시기 
바랍니다.

알고 계셨나요?

사기를 당했거나 사기꾼의 표적이 되었을 
경우, 주저하지 말고 신고해야 합니다. 
캐나다 사기방지센터

(1-888-495-8501) 또는 Competition 
Bureau(1-800-348-5358)로 신고하여 
문의처에 대한 조언을 받으실 수 있습니다.
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