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Orientation to Ontario
ேமாசடிகைளத் 
தவிருங்கள்

ேபாலியான இைணயத்தளங்களும் 
இைணயத்தள ேமாசடிகளும்

குற்றவாளிகள் ஒரு உண்ைமயான 
இைணயத்தளத்ைதப் பிரதிபண்ண 
அல்லது ெதாழில்முைறயானதாகக் 
காட்சியளிப்பது ேபான்று உருவாக்க 
முடியும். இைணயத்தளங்கள் கனடா 
அரசின் உத்திேயாகபூர்வ 
இைணயத்தளங்களாக அல்லது 
அதன் பங்காளர்களின் ஒன்றாக 
இருக்கின்றன என்று கூறப்படலாம். 
ஏைனய இைணயத்தளங்கள் 
விேசடமான குடிவரவு 
ஒப்பந்தங்கைள அல்லது 
உத்தரவாதமளிக்கப்பட்ட அதிக 
சம்பளம் வழங்கும் ெதாழில்கைள 
வழங்குபைவயாகக் கூறலாம். 
இவறை்ற அவர்கள் 
அைடயாளங்கைளத் 
திருடுவதற்காகவும் அவற்றுக்குப் 
பணம் கட்டுவதற்கு மக்கைள 
ஏமாற்றிச் சூழ்ச்சி ெசய்வதற்காகவும் 
ெசய்கின்றனர்.

• ஒரு இைணயத்தளம் குடிேயற 
விரும்பும் நபர்களுக்கு 
விேசடமான ஒப்பந்தங்கைள 
வழங்குவதாக உரிைம 
ேகாரினால், 
அவ்விைணயத்தளத்ைத விட்டு 
ெவளிேயறுக. இந்தக் உரிைம 
ேகாரல்கள் உண்ைமக்குப் 
புறம்பானைவ.

• நீங்கள் ஒரு 
இைணயத்தளத்திற்குள் 
நுைழயும் ேபாது உங்களுைடய 
உலாவியின் முகவரிப் பட்டியில் 
உள்ள 

Funded by / Financé par :

• URL முகவரிையச் 
சரிபார்க்கவும். நீங்கள் 
தட்டச்சுச் ெசய்த முகவரியுடன் 
இது ெபாருந்த ேவண்டும்.

• அந்த இைணயத்தள முகவரி 
பாதுகாப்பானது தான் 
என்பைதக் காட்டுவதற்காக 
உலாவி சாளரத்தில் (Browser 
Window) பூட்டு அைடயாளம் 
அல்லது இைணயத்தள 
முகவரியின் ெதாடக்கத்தில் 
“https://”  என்று இருந்தாேல 
ஒழிய, தனிப்பட்ட தகவல்கைள 
ஒருேபாதும் பதிய ேவண்டாம்

மின்னஞ்சல், குறுஞ்ெசய்தி 
ேமாசடிகள்

நீங்கள் ஒரு மின்னஞ்சைல, அது நிதி 
நிறுவனங்கள், வர்த்தகங்கள் அல்லது 
அரச முகவரகங்கள் ேபான்ற 
சட்டமுைறப்படியான ஒரு 
அைமப்பிலிருந்து வந்தைதப் ேபான்று 
ெபறலாம். அது உங்களிடம் 
உங்களுைடய பிறந்த திகதி, 
கடவுச்ெசாற்கள் அல்லது கடனட்ைட 
விபரங்கள் ேபான்ற தனிப்பட்ட 
தகவல்கைளக்  ேகட்கலாம். சில 
சமயங்களில் அம்மின்னஞ்சல் 
உங்கைள ஒரு ேபாலியான 
இைணயத்தளத்ைதப் 
பார்ைவயிடுமாறு கூறும்.

• கீர்த்திமிக்க நிறுவனங்கள் 
உங்களிடம் மின்னஞ்சல் 
அல்லது குறுஞ்ெசய்தி வழியாகத் 
தனிப்பட்ட தகவல்கைள 
ஒருேபாதும் ேகட்காது.

• நீங்கள் இவ்வைகயான 
மின்னஞ்சைலப் ெபற்றால், 
எந்தெவாரு இைணப்ைபயும் 
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ெசாடுக்காதீர்கள் அல்லது உங்கைளப் 
பற்றிய எந்தெவாரு தகவைலயும் 
வழங்காதீர்கள்.

• உமக்கு மின்னஞ்சல் எங்கிருந்து 
வந்தது என்பதில் ஏேதனும் 
சந்ேதகம் இருந்தால், அனுப்புநரின் 
அைடயாளத்ைதச் சரிபார்ப்பைத 
உறுதி ெசய்க. மின்னஞ்சல் 
ேமாசடிகள் ெபாதுவாக ஒரு 
தனிப்பட்ட முகவரியிலிருந்து 
அல்லது இலவச இைணய அஞ்சல் 
முகவரியிலிருந்து (Yahoo, Hotmail 
அல்லது Gmail) அனுப்பப்படும், 
ஆனால் கனடா அரசாங்கத்தின் 
“gc.ca” அல்லது “Canada.ca” 
மின்னஞ்சல் கணக்கிலிருந்து 
அல்ல.

• ெதரியாத ெதாடர்புகளின் 
ெதாடர்பாடல்கைளப் 
புறக்கணித்து அவற்ைற நீக்கி, 
எல்லாச் சாதனங்களிலும் 
உங்களுைடய நச்சுநிரல் 
எதிர்ப்ைப (Antivirus) 
இற்ைறப்படுத்துக.

• ேவண்டா அஞ்சல் (Spam) 
ெசய்திகளுக்கு, அவற்றிலிருந்து 
விலகுவதற்குக் கூடப் பதிலளிக்க 
ேவண்டாம், அத்துடன் எந்த 
இைணப்புகைளயும் திறக்கேவா  
எந்த இைணப்புகைளயும் 
பின்ெதாடரேவா ேவண்டாம்.

ெதாைலேபசி ேமாசடிகள்

குற்றமிைழப்பவர்கள் Immigration 
(குடிவரவு), Refugees and Citizenship Canada 
(IRCC) (அகதிகள், குடியுரிைம கனடா 
(IRCC)), Canada Revenue Agency (CRA) 
(கனடா வருவாய் முகவரகம் (CRA)) 
அல்லது ெபாலிஸ் ஆகியவற்ைறச் 
ேசர்ந்தவர்கள் ேபால் நடித்து, 
ெதாைலேபசி வழியாக மக்கைளச் 
சூழ்ச்சிக்குள்ளாக்க முயற்சிக்கலாம். 
IRCC, CRA அல்லது ெபாலிஸ் 
ஆகியவற்ைறச் ேசர்ந்த அதிகாரிகள் 
உங்கைள பணத்ைத ைவப்புச் 
ெசய்யேவா, பணத்ைதப் பரிமாற்றம் 
ெசய்யேவா குடிேயற விரும்பும் 
நபர்களுக்கு விேசட சலுைககைள 
வழங்கேவா அைழக்க மாட்டார்கள். 
சில சமயங்களில் அவர்கள் ஒரு 
விண்ணப்பதை்தத் ெதாடர்ந்து 
ெசயன்முைறப்படுத்துவதற்கு அல்லது 
ேமலதிக ஆவணங்கைளக் ேகட்பதற்கு 
உங்கைளத் ெதாைலேபசியில் 
ெதாடர்பு ெகாள்ளக் கூடும்.

• மக்கள் உங்களுைடய பணத்ைத 
அல்லது அைடயாளத்ைதத் 
திருடுவதற்காகத் ெதாைலேபசி 
ேமாசடிகைளப் பயன்படுத்த 
முடியும்.

நிைனவில் ெகாள்ள 
ேவண்டிய விடயங்கள்
கனடா அரசாங்கேமா  
ெபாலிசாேரா ஒருேபாதும் 
ஆக்ேராஷமான அல்லது 
அச்சுறுத்தும் ெமாழிையப் 
பயன்படுத்த மாட்டார்கள்.
கனடா அரசாங்கம் 
ெதாைலேபசி, மின்னஞ்சல் 
அல்லது குறுஞெ்சய்தி வழியாக 
எந்தெவாரு கட்டணதை்தயும் 
உங்களிடம் ேகட்காது.

• கடனட்ைடகள், வங்கிக் கணக்கு 
இலக்கங்கள் அல்லது ேவறு 
ஏேதனும் கட்டணத் தகவல்கள் 
ேபான்ற விபரங்கைளக் ேகட்கும் 
ெதாைலேபசி ேமாசடிகளில் 
மிகவும் எச்சரிக்ைகயாக 
இருக்கவும்.

• நீங்கள் ஒரு சந்ேதகத்திற்கிடமான 
அைழப்ைபப் ெபற்றால், 
உடனடியாகத் ெதாைலேபசி 
அைழப்ைபத் துண்டித்து, அைதத்  
ெதரிவிப்பதற்கு உங்களுைடய 
உள்ளூர் ெபாலிசாைரத் 
ெதாடர்புெகாள்க. நீங்கள் 
Canadian Anti-Fraud Centre (கேனடிய 
ேமாசடி தடுப்பு நிைலயம்) ஐயும் 
ெதாடர்பு ெகாள்ளலாம்.

CRA ஒருேபாதும் முற்பணக் 
கடனட்ைடகள், பரிசு அடை்டகள் 
வழியாகப் பணத்ைத அல்லது 
கட்டணங்கைளக் ேகட்டு ஒரு 
மின்னஞ்சைல அல்லது 
குறுஞ்ெசய்திைய அனுப்ப மாட்டாது, 
அல்லது இ-பரிமாற்றத்துக்காகத் 
ெதாடர்புெகாள்ள மாட்டாது.

IRCC ஒருேபாதும் ெதாைலேபசி, 
மின்னஞ்சல் அல்லது குறுஞ்ெசய்தி 
வழியாக உங்களுைடய தனிப்பட்ட 
தகவல்கைளக் ேகட்கத் ெதாடர்பு 
ெகாள்ளாது. அவர்கள் சில 
ேவைளகளில் ஒரு விண்ணப்பதை்தத் 
ெதாடர்ந்து 
ெசயன்முைறப்படுத்துவதற்காகக் 
ேமலதிக ஆவணங்கைளக் ேகட்க 
உங்கைளத் ெதாடர்பு ெகாள்ளலாம்.

கனடா அரசாங்கம் மின்னஞ்சல் 
வழியாக விசாக்கைள 
அனுப்புவதிலை்ல.



் CANADIAN ANTI-FRAUD CENTRE 
(கேனடிய ேமாசடி தடுப்பு ைமயம்)

Canadian Anti-Fraud Centre (CAFC) 
(கேனடிய ேமாசடி தடுப்பு ைமயம்) 
என்பது ெவகுஜன சந்ைதப்படுத்தல் 
ேமாசடி, முற்கூட்டிய கட்டண ேமாசடி, 
இைணய ேமாசடி, இனங்காணல் 
திருட்டு முைறப்பாடுகள் ேபான்ற 
விடயங்களில் தகவல்கைளயும் 
குற்றவியல் நுண்ணறிவுகைளயும் 
ேசகரிக்கின்ற கனடாவின் மத்திய 
முகவரகமாகும். உங்கைள எவ்வாறு 
பாதுகாத்துக் ெகாள்வது என்பைதப் 
பற்றி அறிந்து ெகாள்வதற்கு, 
antifraudcentre.ca ஐப் பார்ைவயிடுக.

் 

உங்களுக்குத் ெதரியுமா?

நீங்கள் ஒரு 
ேமாசடிக்காரரால் 
ேமாசடிக்குள்ளாக்கப்பட்டா
ேலா இலக்கு 
ைவக்கப்பட்டாேலா, நீங்கள் 
அைத எபே்பாதும் 
அறிக்ைகப்படுத்த 
ேவண்டும். எங்கு 
அறிக்ைகப்படுத்துவது 
என்பது பற்றிய 
அறிவுைரையப் 
ெபறுவதற்காக Canadian Anti-
Fraud Centre (1-888-495-8501) 
(கேனடிய ேமாசடி தடுப்பு 
ைமயம் (1-888-495-8501) ஐ 
அல்லது Competition Bureau 
(1-800-348-5358) (ேபாட்டிப் 
பணியகம் (1-800-348-5358)) 
ஐத் ெதாடர்பு ெகாள்க.

வளங்கள்:
Canadian Anti-Fraud Centre: 
antifraudcentre.ca

Competition Bureau: 
competitionbureau.gc.ca 

Government of Canada: 
canada.ca 

The Little Black Book of Scams: 
competitionbureau.gc.ca/eic/site/cb-
bc.nsf/eng/04333.html#sec10 

முக்கிய குறிப்பு:

ேமாசடி, திருட்டு, ஏைனய 
குற்றங்கைள உங்களுைடய 
உள்ளூர் ெபாலிஸ் 
திைணக்களத்துக்குத் 
ெதரிவிக்கவும்.

ேதைவயற்ற அல்லது 
சந்ேதகத்திற்கிடமான 
மின்னஞ்சல்கைள 
spam@fightspam.gc.ca இல் Spam 
Reporting Centre (ேவண்டா 
அஞ்சல் அறிக்ைகயிடல் 
ைமயம்) இற்கு அனுப்புக.

https://antifraudcentre-centreantifraude.ca/index-eng.htm
https://antifraudcentre-centreantifraude.ca/index-eng.htm
https://competition-bureau.canada.ca/
https://www.canada.ca/en/immigration-refugees-citizenship/services/protect-fraud/internet-email-telephone.html
https://competition-bureau.canada.ca/little-black-book-scams



