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SAHTE WEB SİTELERİ VE İNTERNET 
DOLANDIRICILIĞI
Suçlular gerçek bir web sitesini kopyalayabilir 
veya profesyonel görünen bir web 
sitesi oluşturabilir. Web siteleri, Kanada 
Hükûmetinin veya ortaklarından birinin resmi 
siteleri olduğunu iddia edebilir. Diğerleri, 
özel göçmenlik anlaşmaları veya garantili 
yüksek ücretli işler sunduğunu iddia edebilir. 
Bunu, kimlik hırsızlığı yapmak ve insanları 
kendilerine para ödemeleri üzere kandırmak 
için yaparlar.

• Bir web sitesi göç etmek isteyen kişilere
özel fırsatlar sunduğunu iddia ediyorsa
web sitesinden çıkın. Bu iddialar asılsızdır.

• Bir web sitesine girdiğinizde tarayıcınızın
adres çubuğundaki URL adresini kontrol
edin. Yazdığınız adresle aynı olmalıdır.

• Tarayıcı penceresinde bir asma kilit veya
web adresinin başında güvenli olduğunu
göstermek için “https://” olmadıkça asla
özel bilgileri girmeyin.

E-POSTA VE KISA MESAJ DOLANDIRICILIĞI
Finans kurumları, işletmeler veya devlet
kurumları gibi meşru bir kuruluştan
geliyormuş gibi görünen bir e-posta
alabilirsiniz. E-postada sizden doğum
tarihiniz, parolalarınız veya kredi kartı
bilgileriniz gibi özel bilgiler istenebilir. Bazen
e-postada size sahte bir web sitesini ziyaret
etmeniz söylenebilir.

• Saygın kuruluşlar kişisel bilgilerinizi asla

e-posta veya kısa mesaj yoluyla istemez.

• Bu tür bir e-posta alırsanız, herhangi
bir bağlantıya tıklamayın veya kendiniz
hakkında herhangi bir bilgi vermeyin.

• E-postanın nereden geldiği konusunda
herhangi bir şüpheniz varsa, mutlaka
gönderenin kimliğini kontrol edin.
E-posta dolandırıcılıkları genellikle
Kanada Hükûmetinin “gc.ca” veya
“Canada.ca” e-posta hesabından değil,
özel bir adresten veya ücretsiz bir web
posta adresinden (Yahoo, Hotmail veya
Gmail) gönderilir.

• Bilinmeyen kişilerden gelen iletişimleri
yok sayın ve silin ve tüm cihazlarda
antivirüs yazılımlarınızı güncel tutun.

• Spam (istenmeyen) mesajlara
abonelikten çıkmak için bile yanıt
vermeyin ve bu mesajlardaki herhangi bir
eki açmayın veya herhangi bir bağlantıya
gitmeyin.

TELEFON DOLANDIRICILIĞI
Suçlular; Kanada Göçmenlik, Mülteciler ve 
Vatandaşlık Dairesi (IRCC), Kanada Gelir 
Ajansı (CRA) veya polisten geliyormuş gibi 
davranarak insanları telefonda kandırmaya 
çalışabilir. IRCC, CRA veya polis yetkilileri sizi 
asla para yatırmanızı, para transfer etmenizi 
istemek veya göç etmek isteyen kişilere özel 
fırsatlar teklif etmek için aramazlar. Bazen 
bir başvuruyu işleme koymaya devam etmek 
amacıyla daha fazla bilgi almak veya daha 
fazla belge istemek için sizinle telefonla 
iletişime geçebilirler.
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• İnsanlar paranızı veya kimliğinizi çalmak
için telefon dolandırıcılığını kullanabilirler.

• Kredi kartları, banka hesap numaraları
veya diğer ödeme bilgileri gibi ayrıntıları
isteyen telefon dolandırıcılıklarına karşı
çok dikkatli olun.

• Şüpheli bir çağrı alırsanız hemen telefonu
kapatın ve bildirmek için bölgenizdeki
polis birimiyle iletişime geçin. Ayrıca
Kanada Dolandırıcılıkla Mücadele Merkezi
ile de iletişime geçebilirsiniz.

UNUTULMAMASI GEREKENLER
Kanada Hükumeti veya polis asla saldırgan 
veya tehdit edici bir dil kullanmaz.

Kanada Hükumeti sizden asla telefon, e-posta 
veya kısa mesaj yoluyla herhangi bir ödeme 
talep etmez.

CRA size asla ön ödemeli kredi kartları, hediye 
kartları veya Interac e-transfer yoluyla para 
veya ödeme talep eden bir e-posta veya kısa 
mesaj göndermez.

IRCC, özel bilgilerinizi istemek için telefon, 
e-posta veya kısa mesaj yoluyla sizinle asla
iletişime geçmez. Bazen bir başvuruyu işleme
koymaya devam etmek için daha fazla belge
istemek adına sizinle iletişime geçebilirler.

Kanada Hükumeti e-posta ile vize göndermez.

KANADA DOLANDIRICILIKLA MÜCADELE 
MERKEZI
Kanada Dolandırıcılıkla Mücadele Merkezi 
(CAFC), Kanada’da toplu pazarlama 
dolandırıcılığı, avans ücreti dolandırıcılığı, 
İnternet dolandırıcılığı ve kimlik hırsızlığı 
şikayetleri gibi konularda bilgi ve suç 
istihbaratı toplayan merkezi kurumdur. 
Kendinizi nasıl koruyacağınızı öğrenmek için 
antifraudcentre.ca adresini ziyaret edin.

ÖNEMLİ NOT:

Dolandırıcılık, hırsızlık ve diğer suçları 
bölgenizdeki polis birimine bildirin.
İstenmeyen veya şüpheli e-postaları 
spam@fightspam.gc.ca adresinden 
Spam Bildirim Merkezi’ne iletin.

BİLİYOR MUYDUNUZ?

İster dolandırılmış ister bir dolandırıcı 
tarafından hedef alınmış olun, bunu 
her zaman bildirmelisiniz. Nereye 
bildirimde bulunacağınız konusun-
da tavsiye almak için Kanada 
Dolandırıcılıkla Mücadele Merkezi 
(1-888-495-8501) veya Rekabet 
Bürosu (1-800-348-5358) ile iletişime 
geçin.

KAYNAKLAR

Canadian Anti-Fraud Centre: 
antifraudcentre.ca

Competition Bureau: 
competitionbureau.gc.ca 

Government of Canada: 
canada.ca

The Little Black Book of Scams: 
competitionbureau.gc.ca/eic/site

https://antifraudcentre-centreantifraude.ca/index-eng.htm
https://antifraudcentre-centreantifraude.ca/index-eng.htm
https://competition-bureau.canada.ca/en
https://www.canada.ca/en/immigration-refugees-citizenship/services/protect-fraud/internet-email-telephone.html
https://competition-bureau.canada.ca/en/little-black-book-scams-2nd-edition

