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D) Orientation to Ontario

DOLANDIRICILIKLARDAN KACINMA

SAHTE WEB SITELERI VE INTERNET
DOLANDIRICILIGI
Suclular gercek bir web sitesini kopyalayabilir
veya profesyonel gérinen bir web
sitesi olusturabilir. Web siteleri, Kanada
HUk(metinin veya ortaklarindan birinin resmi
siteleri oldugunu iddia edebilir. Digerleri,
6zel gé¢cmenlik anlasmalari veya garantili
yUksek Ucretli isler sundugunu iddia edebilir.
Bunu, kimlik hirsizhid1 yapmak ve insanlari
kendilerine para 6demeleri Uizere kandirmak
icin yaparlar.
*  Bir web sitesi go¢ etmek isteyen kisilere
Ozel firsatlar sundugunu iddia ediyorsa

web sitesinden cikin. Bu iddialar asilsizdur.

*  Bir web sitesine girdiginizde tarayicinizin
adres cubugundaki URL adresini kontrol
edin. Yazdidiniz adresle ayni olmalidir.

*  Tarayicl penceresinde bir asma kilit veya
web adresinin basinda gtvenli oldugunu
go6stermek icin “https://” olmadikca asla
Ozel bilgileri girmeyin.

E-POSTA VE KISA MESAJ DOLANDIRICILIGI
Finans kurumlari, isletmeler veya devlet
kurumlari gibi mesru bir kurulustan
geliyormus gibi gértinen bir e-posta
alabilirsiniz. E-postada sizden dogum
tarihiniz, parolalariniz veya kredi karti
bilgileriniz gibi 6zel bilgiler istenebilir. Bazen
e-postada size sahte bir web sitesini ziyaret
etmeniz soéylenebilir.

*  Saygin kuruluslar kisisel bilgilerinizi asla
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e-posta veya kisa mesaj yoluyla istemez.

*  Butlr bir e-posta alirsaniz, herhangi
bir baglantiya tiklamayin veya kendiniz
hakkinda herhangi bir bilgi vermeyin.

*  E-postanin nereden geldigi konusunda
herhangi bir stipheniz varsa, mutlaka
godnderenin kimligini kontrol edin.
E-posta dolandiriciliklari genellikle
Kanada HukOmetinin “gc.ca” veya
“Canada.ca” e-posta hesabindan dedil,
6zel bir adresten veya (cretsiz bir web
posta adresinden (Yahoo, Hotmail veya
Gmail) génderilir.

+  Bilinmeyen kisilerden gelen iletisimleri
yok sayin ve silin ve tiim cihazlarda
antivirts yazilimlarinizi gtincel tutun.

*  Spam (istenmeyen) mesajlara
abonelikten ¢cikmak icin bile yanit
vermeyin ve bu mesajlardaki herhangi bir
eki agmayin veya herhangi bir baglantiya
gitmeyin.

TELEFON DOLANDIRICILIGI

Suclular; Kanada Gé¢menlik, Milteciler ve
Vatandaslik Dairesi (IRCC), Kanada Gelir
Ajansi (CRA) veya polisten geliyormus gibi
davranarak insanlari telefonda kandirmaya
calisabilir. IRCC, CRA veya polis yetkilileri sizi
asla para yatirmanizi, para transfer etmenizi
istemek veya go¢ etmek isteyen kisilere 6zel
firsatlar teklif etmek icin aramazlar. Bazen
bir basvuruyu isleme koymaya devam etmek
amaciyla daha fazla bilgi almak veya daha
fazla belge istemek icin sizinle telefonla
iletisime gecebilirler.
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« insanlar paranizi veya kimliginizi calmak
icin telefon dolandiriciigini kullanabilirler.

«  Kredi kartlari, banka hesap numaralari
veya diger 6deme bilgileri gibi ayrintilari
isteyen telefon dolandiriciliklarina karsi
cok dikkatli olun.

¢ SUpheli bir cagri alirsaniz hemen telefonu
kapatin ve bildirmek i¢in bélgenizdeki
polis birimiyle iletisime gecin. Ayrica
Kanada Dolandiricilikla Micadele Merkezi
ile de iletisime gecebilirsiniz.

UNUTULMAMASI GEREKENLER
Kanada Hikumeti veya polis asla saldirgan
veya tehdit edici bir dil kullanmaz.

Kanada Hikumeti sizden asla telefon, e-posta
veya kisa mesaj yoluyla herhangi bir 6deme
talep etmez.

CRA size asla 6n 6demeli kredi kartlari, hediye
kartlari veya Interac e-transfer yoluyla para
veya 6deme talep eden bir e-posta veya kisa
mesaj gdndermez.

IRCC, 6zel bilgilerinizi istemek icin telefon,
e-posta veya kisa mesaj yoluyla sizinle asla
iletisime gecmez. Bazen bir basvuruyu isleme
koymaya devam etmek icin daha fazla belge
istemek adina sizinle iletisime gecebilirler.

Kanada HUkumeti e-posta ile vize gdndermez.

KANADA DOLANDIRICILIKLA MUCADELE
MERKEZI

Kanada Dolandiricilikla Micadele Merkezi
(CAFC), Kanada’da toplu pazarlama
dolandiriciligl, avans Ucreti dolandiriciligi,
internet dolandiriciligi ve kimlik hirsizigi
sikayetleri gibi konularda bilgi ve su¢
istihbarati toplayan merkezi kurumdur.
Kendinizi nasil koruyacaginizi 6grenmek icin
antifraudcentre.ca adresini ziyaret edin.
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ONEMLI NOT:

Dolandiricilik, hirsizlik ve diger suglari
boélgenizdeki polis birimine bildirin.
istenmeyen veya siipheli e-postalari
spam@fightspam.gc.ca adresinden
Spam Bildirim Merkezi’ne iletin.

BiLIYOR MUYDUNUZ?

ister dolandiriimis ister bir dolandirici
tarafindan hedef alinmis olun, bunu
her zaman bildirmelisiniz. Nereye
bildirimde bulunacaginiz konusun-
da tavsiye almak icin Kanada
Dolandiricilikla Miicadele Merkezi

( ) veya Rekabet
Biirosu ( ) ile iletisime
gecin.

( KAYNAKLAR

Canadian Anti-Fraud Centre:
antifraudcentre.ca

Competition Bureau:
competitionbureau.gc.ca

Government of Canada:
canada.ca

The Little Black Book of Scams:
competitionbureau.gc.ca/eic/site
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