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KİMLİĞİNİZİ KORUMA

Kimlik hırsızlığı, birisinin kimliğinizi finansal 
kazanç için kullanmasıdır. Banka hesabınızdan 
para çalabilir veya adınıza bir kredi kartı 
veya cep telefonu hizmeti alabilirler. 
Kendinizi korumak için kişisel bilgilerinizi ve 
belgelerinizi güvende tutun.

• Sosyal Sigorta Numaranızı (SIN) 
korumanız gerekir. SIN’nizin yer aldığı 
belgeleri güvenli bir yerde saklayın.

• SIN’inizi yalnızca işvereninize, devlet 
kurumlarına ve finans kurumlarına 
vermelisiniz.

• Pasaportlar ve göçmenlik evrakları gibi 
diğer önemli belgeleri güvenli bir yerde 
saklayın.

• Banka ve kredi kartı ekstrelerinizi sıra 
dışı etkinlikler açısından düzenli olarak 
kontrol edin.

• Cüzdanınızı kaybederseniz kredi 
kartlarınızı iptal edin ve kimliğinizin 
kaybolduğunu hemen bildirin.

• Sürücü Belgenizi veya Sağlık Kartınızı 
kaybederseniz Service Ontario ile 
iletişime geçin.

• Sosyal Sigorta Numaranızın çalındığını 
düşünüyorsanız Service Canada ile 
iletişime geçin.

Siber Güvenlik

Siber güvenlik, çevrimiçi bilgilerinizi ve 
kimliğinizi korumak için yapılanlardır. Siber 
güvenlik, bilgisayarınızı ve diğer cihazlarınızı 

korumayı da içerir.

• Bilgisayarınızda, telefonunuzda ve 
tabletinizde güçlü parolalar kullanın.

• Bilgisayarınızda virüsten koruma yazılımı 
kullanın.

• Parolalarınızı veya Kişisel Bilgi 
Numaranızı (PIN) kimseyle paylaşmayın.

• Herkese açık bilgisayarları kullanırken her 
zaman web sitelerinden çıkış yapın.

• Bilinmeyen göndericilerden gelen 
e-postalardaki eklere veya bağlantılara 
tıklamayın.

• Sosyal medya hesaplarınızdaki gizlilik 
ayarlarını kontrol edin ve kişisel 
bilgilerinizi paylaşmayın.

Dolandırıcılıktan Kaçınma

Isıtma, soğutma ve su ürünleri veya hizmetleri 
satan şirketlerin kapıdan kapıya satış 
yapması yasa dışıdır. Bu firmalara örnek 
olarak fırınlar, su ısıtıcıları, klimalar ve kanal 
temizleme hizmetleri verilebilir. Bu ürün veya 
hizmetlerden herhangi biri için bir sözleşme 
imzalarsanız bu sözleşme geçersiz ve 
hükümsüz kabul edilir.

Bazı suçlular, Kanada Gelir Ajansından (CRA) 
veya polisten arıyormuş gibi davranarak 
insanları telefonda kandırmaya çalışabilir. 
Ne CRA’daki yetkililer ne de polis sizi para 
istemek veya tehdit etmek için aramaz. Sizden 
para veya kişisel bilgi göndermenizi isteyen 
bir çağrı alırsanız arayan kişiden daha fazla 
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bilgi isteyin veya amiriyle konuşmayı isteyin. 
Arayan bunu reddederse aramayı sonlandırın. 
Bu tür telefon aramaları alırsanız bunları 
polise bildirin.

KAYNAKLAR

Ontario Hükümet ve Tüketici Hizmetleri 
Bakanlığı findlink.at/cons-protect

Better Business Bureau (BBB) bbb.org

Kanada Dolandırıcılıkla Mücadele Merkezi 
1-888-495-8501

İstenmeyen veya şüpheli e-postaları spam@
fightspam.gc.ca’ya iletin

Kimlik hırsızlığı hakkında daha fazla 
bilgiye Ontario Hükûmeti web sitesinden 
ulaşabilirsiniz: findlink.at/id-theft

Siber güvenlik olaylarını veya kimlik hırsızlığını 
bölgenizdeki polis departmanına bildirin.

https://www.ontario.ca/page/consumer-protection-ontario
https://www.bbb.org/
https://www.canada.ca/en/revenue-agency/services/forms-publications/publications/rc284/protect-yourself-against-identity-theft.html

